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Thèmes de recherche

Sécurité

Des systèmes intégrés 

Mais aussi de leur environnement
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stratégie de montage de projet

Attaques

Bancs de caractérisation

CONCEPTION
IP

Architectures

Dispositifs 
spécifiques

O
U

TI
LS

Objectifs ambitieux réalisables grâce : 
Aux moyens matériels apportés par la plateforme 
MicroPackS. 
Aux moyens humains apportés via des projets 
structurants s’appuyant sur ces laboratoires.
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Les moyens: la mutualisation des outils et le service associé
nécessaires aux recherches et développements du secteur de la carte à
puce et de tout objet communicant. Avec 3 domaines de ressources:

1. Salles blanches, procédés et caractérisations (650 m2) 
– Ligne de prototypage Micropackaging
– Plate-forme d’électronique imprimée
– Micro-fabrication et caractérisations

2. Laboratoire de sécurité : caractérisation sécuritaire « dies &  devices »
3. Laboratoire RF : caractérisation « RF devices (HF) » et pré-certification

soutenus par une équipe support multi sociétés/labo : 17 personnes 
(9 ETPT)
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CIMPACA Micro-PackS
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Conception sécurisée

ECLIPSE : ANR-VERSO (2009-2012) : Courbes elliptiques et 
processeur dédié résistant aux attaques physiques pour les 
systèmes embarqués : Gemalto, Invia, UVSQ, CryptoExperts, 
CEA-Leti

COCAS: DGE (2008-2011) : COeurs Cryptographiques Asynchrone 
Sécurisés
CEA, Inside Contactless, PSI, Oberthur technologies, EMSMSE

SECRICOM : FP7 (2007-2012) : Seamless Communication for Crisis
Management 
QinetiQ Ltd, Ardaco, a.s., Bumar Ltd., NEXTEL S.A., Infineon 
Technologies, Université du Luxembourg, Slovak Academy of Sciences, 
Graz University of Technology, BAPCO, CEA LETI, Hitachi Europe SAS.
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Projets
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Caractérisation sécuritaire

TISPHANIE: DGE (2009-2011) : Technologie et Investigations Sécuritaires 
pour téléPHones et Appareils Numériques Mobiles 
Gemalto, EADS SN, Trusted Labs, Trusted Logic, Laboratoire de la police Nationale, 
Bertin technologies, France Telecom, CEA-Leti, ENSMSE.

FQS: CR-PACA (2008-2011) : Fuel Quality Service : CEA, ENSMSE, SP3H, INVIA, 
Atmel

GESTE: DGE ( CG13)-2009 : Groupe d’Evaluation de la Sécurité des Terminaux 
électroniques : Ingénico, InnovaCard, Trusted Labs, Groupement des Cartes 
Bancaires (GIE-CB), ENSMSE, CEA LETI, PRINT CRDP, CESTI-CEACI THALES

EMAISECI: ANR-ARPEGE (2010-2014): Attaques électromagnétiques sur 
circuits intégrés
LIRMM, LaHC, ENSMSE, CEA-Leti, STMicroelectronics, TIMA

CALISSON2 : DGE ( OSEO) (2010-2013) : Caractérisation Modélisation des 
circuits intégrés sécuritaires : CEA, ENSMSE, Gemalto, STM,  Atmel, PSI, 
Cortus, LIRMM.
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Projets
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Collaborations internes & externes

SAS
Systèmes & Architectures Sécurisés

DSIS/ANP
(TOISE, OUTSMART...)

DACLE/LISAN
(Conception de chip)

Uni. of Massachusets
Amherst

(éval PUF RO)

University of Bristol
(visiting RA: Mike Tunstall)

Paris VI
(thèses de MinH Huu, N. Moro)

LCS

DACLE

CESTI
(ECLIPSES, TISPHANIE...)

Académiques

ENSMSE
(4 thèses...) LIRMM

(EMAISeCi, CalissonII, 
thèse de F. Poucheret)

Indus

Maximm
(GESTE) Inside Secure

(COCAS, Calisson II)

STM
(Calisson II, EMAISeCi, 

Thèse d'A. Sarafianos & K. Gomina)

Gemalto
(Calisson II, TISPHANIE, 

ECLIPSES)

INVIA
(ECLIPSES)

Viaccess
(SOS)

UVSQ
(TISPHANIE, ECLIPSES, 

thèse de R Lashermes)

Tech. Uni. of Gratz
(SECRICOM)

Ecole Normale Sup.
(D. Naccache)

CryptoExperts
(ECLIPSES, TISPHANIE)

Trusted Logic
(SOS, TISPHANIE)

Ingenico
(GESTE)

Cassidian
(Projet PI)

PSI-E
(COCAS, Calisson II)
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Sécurité des Composants
Caractérisation de la menace

Evaluation de la Sécurité

Amélioration de la Sécurité

Smarcards, e-passports,
E-Id, RIFD

BiometricsTPM, Trusted computing

Phones, smartphones

Crypto boards, HSM
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Caractérisation de la menace

Mettre en place des attaques sur des composants et 
systèmes réels en vue de:

Démontrer l’existence de la menace

Identifier les moyens nécessaires

Caractériser la complexité de l’attaque
Pour alimenter l’analyse de risque de l’utilisateur

Exemples:
Attaques sur systèmes sans-contact (NFC):

Écoute avec du matériel standard jusqu’à plus de 20 mètres

Démonstration des attaques « relai »

Biométrie: réalisation de fausses empreintes digitales par 
moulage

Attaques physiques sur composants (probing, attaques 
laser, etc)
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Attaques: Technologies de pointe

RSA Registers

RNG Registers

DES Registers

Attaques Physiques

Side Channel Analysis

SPA, SEMA, DPA, DEMA, CPA, …

Zero Knowledge IC analysis

Probing sans connaissance

Cartographies laser

Perturbations laser

Couplage Perturbations & Observations 

Safe errors

Attacks on dual rail implementations
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Attaques en fautes

Altering the 
chip’s 

functioning

Security
Weakness

Voluntary modification
of a chip’s environment

Vcc
0

Voltage Glitch

Consiste à détourner le fonctionnement 
normal du composant afin d’en extraire des 
données secrètes. 
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Attaques en fautes différentielle 
(DFA)
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La DFA exploite les différences obtenues entre 
des messages chiffrés  corrects et erronés 
(volontairement) afin d’extraire des clés secrètes. 

Attaques en fautes différentielle 
(DFA)
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Attaque en faute laser

RAM
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Stage: X = ‐326,0 Y = ‐1750,0
Laser: Wavelenght: IR Aperture (%): X = 10,0 Y = 10,0 Energy: 0,1%
Shoot time: 150,0000ms

Fct : Cold Reset Cmd :  Rsp : 3B AA 00 40 FF 53 4F 53 53 45 09 02 25 FF 03  Status : 00 00
Fct : Cmd T0 Cmd : 80 08 00 00 01 00  Rsp :  Status : 90 00 
Fct : Cmd T0 Cmd : 80 0C 09 00 00 Rsp : 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 Status : 90 00 

Fct : Cmd T0 Cmd : 80 0C 0A 00 00 Rsp : 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 Status : 90 00 

Fct : Cmd T0 Cmd : 80 0C 0B 00 00 Rsp : 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 Status : 90 00 

Fct : Cmd T0 Cmd : 80 0C 0C 00 00 Rsp : 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 80 80 00 00 00 00 00 00 80 80 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 Status : 90 00 

4 monobits faults injected at the adress
0x0CA0, 0x0CA1, 0x0CA8,0x0CA9

Reading command de la RAM 
starting at the  address 0x0C00
for a length of 256 octets  ( 0x00 = 0x100 = 256)

Résultats

Validation expérimentale de l’attaque théorique de  Piret-Giraud

2 articles acceptés en 2010
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EM

K
M C

0110010101100001 010110000110011

Vcc

gnd
Mesure de la 

consommation de courant

Analyse par observation (SCA)

La consommation en courant d’un composant dépend
•Des données manipulées 
•Des instructions exécutées
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Exemple
N textes clairs

00 B688EE57BB63E03E

01 185D04D77509F36F
02 C031A0392DC881E6 …

N courbes de consommation correspondantes

I(m
A
)

t(ms)
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Améliorer la sécurité

Nouvelles approches pour contrer les 

attaques

Technologiques

Architecturales

Algorithmiques (logiciel embarqué)

Exemples:

Circuit AES résistant aux attaques en fautes 

(nouvelle architecture)

Dispositif anti-relai pour le sans-contact 

(approche protocolaire)
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Quelques rQuelques rééalisationsalisations
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Laboratoires de sécurité
Intérêt

Permettre aux industriels de caractériser en avance de phase leurs produits afin 
d’avoir une certain niveau de confiance lors du process de certification.

Plateforme complète proposant toutes les techniques d’attaques sur un même lieu et à
moindre cout. 

Permet aux académique d’augmenter leurs connaissances et savoir-faire en sécurité et 
leur permettre de proposer des contre-mesures efficaces. 

La plateforme est :
Une structure qui donne accès à des outils R&D avancés. 

Un endroit pour développer des briques technologiques innovantes. 

Une organisation initiatrice de projets coopératifs. 

Ce n’est pas  :
Un laboratoire académique

Un fournisseur de services.

Un laboratoire d’évaluation (CESTI, ITSEF).
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Acquisition Extraction 
d’informations

Faults

Side channels

Préparation

DFA

DPA

Laboratoires de 
sécurité

DUT

Estimer le niveau de sécurité des puces 
800 K€ d’in

vesti
ssements 

provenant d
u Cim

paca phase 1
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AES sécurisé
ASIC

Technologie ST 130nm 
(HCMOS9gp)
Taille totale du circuit  : 1,2mm x 
1,3mm
Nombre de portes : ~30000
Fréquence max : 50Mhz

Side Channels

k0 k1

k0-k1wfm

Résistant  : Circuit présenté à la conférence ISSCC 2011
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Composant à motifs élémentaires

Circuit fondu en 65 nm.
Blocs significatifs (Xor matrix, SBOX, lines etc)
Librairie sécurisée triple track (SSTL) robuste contre 
l’injection de fautes et observation.  
Fréquence100 Mhz

XOR SBOX

converter

1     3
converter

3     1

enable

A (6 bits)

K (6 bits)

4

1

36

36

18

12

12 OUT

enable

36 AND // 12 AND //

SI sbout

BLOC STTL

1

Parties Simple Rail
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PECAP

M
at

ér
ie

l
L

og
ic

ie
l

bus de

contrôle

CPU
32 bits
MIPS-1

bus d’adresses

sRX
sTX

chip select

AES
128

FIFO

décodeur

data
load

key
load

bus de données IN

bus de  données OUT

RAM
32k

UART
16550

BOOT
ROM
16k

bus de

contrôle

CPU
32 bits
MIPS-1

bus d’adresses

sRX
sTX

chip select

AES
128

FIFO

décodeur

data
load

key
load

bus de données IN

bus de  données OUT

RAM
32k

UART
16550

BOOT
ROM
16k

JVM

OS / native functions

Applications

CECAP

Plateforme émulation matérielle logicielle.
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Biométrie: Empreintes digitales

Objectifs:

Démontrer la menace

Tester les systèmes

Préparer un schéma d’évaluation CC
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Générateur de glitchs d’horloge haute 
résolution

clk fautées

Tclk - ΔT

Principe d’injection :
• diminution d’une période d’horloge (ΔT) ,

• fautes induites par violation de tps de 
setup.

Applications :

• attaques,

• caractérisation susceptibilité (émulation 
matérielle).Facteurs différenciants :

• résolution incrémentale de ΔT : ~ 35 
ps à 100 MHz,

• tx obtention de fautes mono bit  > 
95%,

• plateforme bas coût (FPGA Xilinx),

• circuit numérique (boucle à
verrouillage de délai) : facilité de mise 
œuvre.

clk gen.

cible
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Attaque EMA sur téléphones mobiles
Objectif:
• Attaque en side channel de l’AES proposé
par une librairie cryptographique (Bouncy 
Castle) et exécuté sur une plateforme J2ME 
d’un téléphone portable

Difficultés :

• Accès au processeur → Choix du canal EM

• Synchronisation (durée du calcul 
importante, pas de trigger, ramasse-miette, 
etc…) 

Méthode :
• Mesure de la signature des SUB-BYTE 
avec code test ad-hoc 

• Extraction de cette signatures (par 
intercorrelation dans le domaine temporel) 
lors de l’exécution de l’AES-Bouncy Castle

• Attaque DPA sur cette signature : OK
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PerspectivesPerspectives
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Le banc laser avancé

Un outil inédit de caractérisation sécuritaire.
400 K€ d’investissements apporté par la phase 2 du Cimpaca

Résolutions spatiales et 
temporelles

Accompagner et anticiper l’évolution technologique des CI
- Miniaturisation croissante
- Augmentation des fréquences d’horloge

Un outil de recherche académique et industrielle :
- Anticipation de nouvelles attaques (trigger EM / tir laser 

multiple)
- Thèses CIFRE – CEA

Un équipement piloté par un laboratoire académique pour 
anticiper les besoins de recherche des industriels (consensus 
partenaires Micro-packS)
Intégré dans le projet Calisson 2 
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Coprocesseur à courbes elliptiques

ASIC
CMOS STMicroelectronics 65nm 
Performances 
Surface : 0,52mm2 (0,65mm2 en 
logique asynchrone) 
Temps de calcul  : 13,5 ms (2,2ms 
en logique asynchrone)
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Perspectives à horizon 2-3 ans

Attaques
Recherche de nouveaux canaux 

OBIC, Acoustique

Electromagnétisme
Injection de fautes, Caractérisation de sondes, cartographie avancée
Conception de sondes (auto-adaptées)

Attaques sur clock.
Attaques combinées (fautes + SCA, Fautes + EM etc..)

Contre-mesure
Laser, EM
Protections contre le clonage 

Méthodologies
Simulation (Pecap) et modélisation
Utilisation des outils APC pour P&R optimisé
Protection du design contre les trappes ou autre virus

Biométrie
Veines.
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FEDER - FSE

MERCI




